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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2024 Ausgegeben am 5. Juli 2024 Teil I

78. Bundesgesetz: Cybersicherheitszertifizierungs-Gesetz
(NR: GP XXVII RV 2552 AB 2582 S. 268. BR: AB 11509 S. 968.)

78. Bundesgesetz zur Einrichtung einer nationalen Behorde fiir die
Cybersicherheitszertifizierung (Cybersicherheitszertifizierungs-Gesetz — CSZG)

Der Nationalrat hat beschlossen:
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1. Abschnitt
Allgemeine Bestimmungen

Anwendungsbereich und Durchfithrung von Rechtsakten der EU

§ 1. Dieses Bundesgesetz regelt Aspekte der Durchfiihrung der Verordnung (EU) 2019/881 iiber die
ENISA (Agentur der Européischen Union fiir Cybersicherheit) und iiber die Zertifizierung der Cyber- und
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digitale Sicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABL. Nr. L 151 vom 17.04.2019 S. 15.

Begriffsbestimmungen

§ 2. Fiir die in diesem Bundesgesetz verwendeten Begriffe gelten die Begriffsbestimmungen in
Art.2 der Verordnung (EU) 2019/881, wie insbesondere zu den Begriffen europdisches
Cybersicherheitszertifikat, europdisches Schema fiir die Cybersicherheitszertifizierung, IKT-Produkt,
IKT-Dienst, IKT-Prozess, Vertrauenswiirdigkeitsstufe und Selbstbewertung der Konformitét.

2. Abschnitt
Einrichtung und Aufgaben

Einrichtung und Aufgaben der nationalen Behorde fiir die Cybersicherheitszertifizierung

§3. (1) Der Bundeskanzler hat diec Aufgaben der nationalen Behorde fiir die
Cybersicherheitszertifizierung gemafl Art. 58 der Verordnung (EU) 2019/881 und das dafiir erforderliche
Technologiemanagement wahrzunehmen.

(2) Fiir die Ausiibung von Tétigkeiten der nationalen Behdrde fiir die Cybersicherheitszertifizierung
im Zusammenhang mit der Ausstellung von Zertifikaten nach Art. 56 Abs. 5 Buchstabe a und Abs. 6 der
Verordnung (EU) 2019/881 hat der Bundeskanzler sicherzustellen, dass diese Tétigkeiten von den
Aufsichtstitigkeiten nach Art. 58 der Verordnung (EU) 2019/881 streng getrennt sind und die Tétigkeiten
unabhingig voneinander durchgefiihrt werden.

(3) Der Bundeskanzler hat eine gemdll Art. 56 Abs. 8 der Verordnung (EU) 2019/881 erfolgte
Mitteilung tiber eine festgestellte Sicherheitsliicke oder UnregelméBigkeit hinsichtlich der Sicherheit von
zertifizierten IKT-Produkten, -Diensten oder -Prozessen unverziiglich im Rahmen des gemil3 § 7 Abs. 1
des Netz- und Informationssystemsicherheitsgesetzes (NISG), BGBI. I Nr. 111/2018, eingerichteten
Inneren Kreises der Operativen Koordinierungsstruktur (IKDOK) zum Zwecke der Erdrterung und
Aktualisierung des Lagebildes zu melden.

(4) Die Zustindigkeiten anderer Marktiiberwachungsbehdrden bleiben von diesem Bundesgesetz
unbertihrt.

3. Abschnitt
Befugnisse und Datenverarbeitung

Befugnisse

§ 4. (1) Der Bundeskanzler hat die in der Verordnung (EU) 2019/881, insbesondere in Art. 58
Abs. 8, genannten Befugnisse auszuiiben.

(2) Der Bundeskanzler ist erméchtigt,
1. nach Mafigabe von Art. 58 Abs. 8 Buchstabe ¢ der Verordnung (EU) 2019/881

a) Einsicht in die nach der Verordnung (EU) 2019/881 oder einem Schema fiir die
Cybersicherheitszertifizierung durch Konformitétsbewertungsstellen, Inhaber europdischer
Cybersicherheitszertifikate und Aussteller von EU-Konformitétserkldrungen zu fithrenden
Aufzeichnungen zu erhalten.

b) Konformitdtsbewertungsstellen, Inhabern europidischer Cybersicherheitszertifikate und
Ausstellern von EU-Konformititserklarungen zur Herstellung der Anforderungen nach der
Verordnung (EU) 2019/881 oder einem  europdischen Schema fiir die
Cybersicherheitszertifizierung Empfehlungen auszusprechen. Fiir deren Befolgung und
entsprechenden Nachweis kann erforderlichenfalls eine angemessene Frist gesetzt sowie die
Befolgung bescheidmélig angeordnet werden.

¢) von Konformititsbewertungsstellen, Inhabern europdischer Cybersicherheitszertifikate und
Ausstellern von EU-Konformitatserklarungen zu verlangen, dass IKT-Produkte, -Dienste und
-Prozesse auf eigene Kosten an einem dafiir bestimmten Ort und zu einem dafiir bestimmten
Zeitpunkt zur Priifung bereitgestellt werden, wenn die Beurteilung, ob IKT-Produkte, -Dienste
und -Prozesse der Verordnung (EU) 2019/881 oder einem europdischen Schema fiir die
Cybersicherheitszertifizierung entsprechen, nicht ohne weiteres an Ort und Stelle getroffen
werden kann und der Transport des IKT-Produkts, -Dienstes und -Prozesses ohne weiteres
moglich ist. Der Bundeskanzler kann IKT-Produkte, -Dienste und -Prozesse von einer hierzu
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befugten Konformitdtsbewertungsstelle oder einer sachkundigen Person oder Einrichtung
priifen lassen.

d) IKT-Produkte, -Dienste und -Prozesse zu besichtigen und in Betrieb nehmen zu lassen sowie,
unbeschadet von Z 2, vor Ort zu priifen oder priifen zu lassen. Der Bundeskanzler kann
erforderlichenfalls sachkundige Personen und Einrichtungen beiziehen.

2.im Zuge der Ausiibung der Befugnis nach Art. 58 Abs. 8 Buchstabe d der Verordnung (EU)
2019/881 ist die Nachschau, auBler bei Gefahr im Verzug, wihrend der iiblichen Geschéfts- oder
Betriebsstunden und unter Beiziehung eines informierten Betriebsangehdrigen vorzunehmen. Bei
der Nachschau ist darauf Bedacht zu nehmen, dass jede nicht unbedingt erforderliche Storung
oder Behinderung des Betriebes vermieden wird. Der Bundeskanzler kann erforderlichenfalls
sachkundige Personen und Einrichtungen beiziehen.

3. nach Mafigabe von Art. 58 Abs. 8 Buchstabe e und f der Verordnung (EU) 2019/881 europdische

Cybersicherheitszertifikate, die von den nationalen Behorden fiir die
Cybersicherheitszertifizierung oder nach Art. 56 Abs. 6 der Verordnung (EU) 2019/881 von den
Konformitatsbewertungsstellen ausgestellt wurden, zu widerrufen sowie

EU-Konformitétserklarungen im Sinne der Verordnung (EU) 2019/881 fiir ungiiltig zu erkléren,
sofern diese Zertifikate oder EU-Konformitétserkldrungen den Anforderungen der Verordnung
(EU) 2019/881 oder eines europdischen Schemas fiir die Cybersicherheitszertifizierung nicht
geniigen und einer Anordnung nach Z 1 lit. b nicht nachgekommen wurde.

Datenverarbeitung

§ 5. (1) Der Bundeskanzler ist zum Zwecke der Erfiillung der in der Verordnung (EU) 2019/881 und
in diesem Hauptstiick definierten Aufgaben als datenschutzrechtlicher Verantwortlicher gemal3 Art. 4
Nr. 7 DSGVO erméchtigt, personenbezogene Daten im Sinne des Art. 4 Nr. 1 der Verordnung (EU)
2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (DSGVO), ABI. Nr. L 119 vom 04.05.2016
S. 1, in der Fassung der Berichtigung ABI. Nr. L 74 vom 04.03.2021 S. 35, zu verarbeiten.

(2) Bei den in Abs. 1 genannten personenbezogenen Daten handelt es sich insbesondere um:

1. Kontakt- und Identitdtsdaten von Teilnehmern und ihren Organisationseinheiten, die zur
Ermoglichung und im Zuge der Teilnahme an internationalen, EU-weiten und nationalen
Gremien mit Relevanz fiir die Cybersicherheitszertifizierung erforderlich sind;

2. Daten von Personen, die an einem Geschiftsfall mitwirken oder davon betroffen sind,
insbesondere von Konformititsbewertungsstellen, Herstellern und Anbietern von IKT-Produkten,
-Diensten und -Prozessen, Inhabern européischer Cybersicherheitszertifikate und Ausstellern von
EU-Konformitdtserklarungen sowie von Antragstellern und Beschwerdefiihrern nach der
Verordnung (EU) 2019/881 und nach diesem Hauptstiick;

3. Daten von Personen sowie technische Daten, die mit einer gemdB § 3 Abs. 3 erfolgten Mitteilung
tiber eine festgestellte Sicherheitsliicke oder UnregelméBigkeit in Zusammenhang stehen.

(3) Jede Abfrage, Ubermittlung und Anderung personenbezogener Daten ist zu protokollieren. Die
Protokollaufzeichnungen sind drei Jahre aufzubewahren und danach zu 16schen.

(4) Personenbezogene Daten sind unverziiglich zu 16schen, sofern sie zur Wahrnehmung der
festgelegten Befugnisse und Aufgaben nicht mehr erforderlich sind, spétestens aber sieben Jahre nach
rechtskréftiger Entscheidung eines Verfahrens.

4. Abschnitt
Cybersicherheitszertifizierung fiir die Vertrauenswiirdigkeitsstufe ,,hoch*

Allgemeine Ermiéichtigung zur Ausstellung von europiischen Cybersicherheitszertifikaten

§ 6. Der Bundeskanzler kann nach Maflgabe von Art. 56 Abs. 6 Buchstabe b der Verordnung (EU)
2019/881 die Aufgabe der Ausstellung von europdischen Cybersicherheitszertifikaten, fiir die im Rahmen
eines europdischen Schemas fiir die Cybersicherheitszertifizierung die Vertrauenswiirdigkeitsstufe ,,hoch*
erforderlich ist, allgemein einer Konformitétsbewertungsstelle iibertragen.
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5. Abschnitt
Strafbestimmungen

Verwaltungsstrafbestimmungen

§ 7. (1) Eine Verwaltungsiibertretung begeht, wer

1. einem Auskunftsverlangen gemaf3 Art. 58 Abs. 8 Buchstabe a der Verordnung (EU) 2019/881
nicht oder nicht vollstindig nachkommt;

2. einem Untersuchungsverlangen gemil Art. 58 Abs. 8 Buchstabe b der Verordnung (EU)
2019/881 nicht nachkommt;

3. einem Einsichtsverlangen in die Aufzeichnungen gemél § 4 Abs. 2 Z 1 lit. a iVm Art. 58 Abs. 8
Buchstabe ¢ der Verordnung (EU) 2019/881 nicht nachkommt;

4. die bescheidmiBig ergangenen Anordnungen geméll § 4 Abs.2 Z 1 lit. b iVm Art. 58 Abs. 8
Buchstabe ¢ der Verordnung (EU) 2019/881 nicht oder nicht fristgerecht umsetzt;

5. einer Uberpriifungsaufforderung gemiB § 4 Abs. 2 Z 1 lit. ¢ iVm Art. 58 Abs. 8 Buchstabe ¢ der
Verordnung (EU) 2019/881 nicht nachkommt;

6. einem Besichtigungs-, Inbetriebnahme- oder Priifungsverlangen geméll § 4 Abs. 2 Z 1 lit. d iVm
Art. 58 Abs. 8 Buchstabe ¢ der Verordnung (EU) 2019/881 nicht nachkommt;

7. keinen Zugang zu den Rdumlichkeiten gemiB § 4 Abs. 2 Z 2 iVm Art. 58 Abs. 8 Buchstabe d der
Verordnung (EU) 2019/881 gewéhrt oder

8. entgegen der Vorgaben von § 6 oder Art. 60 Abs.3 der Verordnung (EU) 2019/881
Cybersicherheitszertifikate ausstellt.
Die Begehung ist mit Geldstrafe bis zu 50 000 Euro, im Wiederholungsfall bis zu 100 000 Euro, zu
bestrafen.

(2) Die Bezirksverwaltungsbehérden sind fiir die Verhdngung von Geldstrafen nach diesem
Bundesgesetz zustindig. Sie haben den Bundeskanzler unverziiglich iiber jede rechtskriftige Bestrafung
nach Abs. 1 Z 1 bis 8 unter Angabe der Verwaltungsiibertretung und der Hohe der verhingten Geldstrafe
zur Wahrnehmung seiner Aufgabe gemidBl Art. 58 Abs. 7 lit. g iVm Abs. 8 lit. f der Verordnung
(EU) 2019/881 zu informieren.

(3) Eine Verwaltungsiibertretung geméfl Abs. 1 liegt nicht vor, wenn die Tat den Tatbestand einer in
die Zustindigkeit der ordentlichen Gerichte fallenden strafbaren Handlung bildet oder nach anderen
Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht ist.

(4) Die Bezirksverwaltungsbehorden konnen Geldstrafen gegen eine juristische Person oder
eingetragene Personengesellschaft verhdngen, wenn Verwaltungsiibertretungen geméif Abs. 1 durch
Personen begangen wurden, die entweder allein oder als Teil eines Organs der juristischen Person oder
der eingetragenen Personengesellschaft gehandelt haben und eine Fiihrungsposition aufgrund

1. der Befugnis zur Vertretung der juristischen Person oder der eingetragenen Personengesellschaft,

2. der Befugnis, Entscheidungen im Namen der juristischen Person oder der eingetragenen
Personengesellschaft zu treffen, oder

3.einer Kontrollbefugnis innerhalb der juristischen Person oder der eingetragenen
Personengesellschaft

innehaben.

(5) Juristische Personen oder eingetragene  Personengesellschaften konnen  wegen
Verwaltungsiibertretungen gemifl Abs. 1 auch verantwortlich gemacht werden, wenn mangelnde
Uberwachung oder Kontrolle durch eine in Abs. 4 genannte Person die Begehung dieser VerstoBe durch
eine fiir die juristische Person oder der eingetragenen Personengesellschaft titige Person ermdglicht hat,
sofern die Tat nicht den Tatbestand einer in die Zustindigkeit der Gerichte fallenden strafbaren Handlung
erfillt.

(6) Von der Bestrafung eines Verantwortlichen gemdll § 9 des Verwaltungsstrafgesetzes 1991 —
VStG, BGBIL Nr. 52/1991, kann abgesehen werden, wenn fiir denselben VerstoB3 bereits eine
Verwaltungsstrafe gegen die juristische Person verhdngt wird.

(7) Gegen Behorden und sonstige Stellen der offentlichen Verwaltung, unabhingig davon, ob sie
hoheitlich oder im Rahmen der Privatwirtschaftsverwaltung eingerichtet oder titig sind, kdnnen keine
Geldstrafen verhdngt werden.
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6. Abschnitt
Schlussbestimmungen

Personenbezogene Bezeichnungen

§8. Alle in diesem Bundesgesetz verwendeten personenbezogenen Bezeichnungen gelten
gleichermal3en fiir alle Geschlechter.

Verweisungen

§ 9. Verweisungen in diesem Bundesgesetz auf andere Bundesgesetze sind als Verweisungen auf die
jeweils geltende Fassung zu verstehen.

Vollziehung
§ 10. (1) Mit der Vollzichung dieses Bundesgesetzes ist der Bundeskanzler betraut.

(2) Die Mitarbeiter des Vereins ,,Zentrum fiir sichere Informationstechnologie — Austria (A-SIT)*
stehen dem Bundeskanzler als Amtssachverstindige zur Verfiigung.

Inkrafttreten
§ 11. Dieses Bundesgesetz tritt mit xx. xxx 2024 in Kraft.

Van der Bellen

Nehammer
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